


B E S P L A T N I  P R I R U Č N I K

Kako ostati siguran u kripto 
svijetu

Kako prepoznati, izbjeći i prijaviti kripto prijevare

Tedi Tičić
Prema knjizi „Crypto Scam Survival Guide“

Slobodno ga dijelite

Ovaj priručnik je potpuno besplatan. Proslijedite ga obitelji, prijateljima i svima koji bi 
mogli naići na „priliku koja se ne propušta“.
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Zašto ovaj priručnik

Gotovo svaki tjedan policija u Hrvatskoj objavljuje nove slučajeve. Netko je preko oglasa na 
internetu uložio novac u „kripto platformu“ koja je izgledala potpuno ozbiljno. Danima je 
gledao kako mu „zarada“ raste. A onda, kad je htio podići novac, saznao je da prvo mora 
platiti još: porez, naknadu, „verifikaciju računa“. Novac se nikada nije vratio.

Ti ljudi nisu glupi ni neoprezni. Prijevare u kripto svijetu danas su vrlo dobro organizirane. 
Prevaranti su stručnjaci za jednu stvar: kako navesti čovjeka da im sam, dobrovoljno, preda 
svoj novac.

Kriptovalutama se bavim više od deset godina. Odrastao sam u Zadru i prvi bitcoin kupio 
sam još kao srednjoškolac, od novca zarađenog sezonskim poslom. Kroz sve te godine vidio 
sam iste obrasce prijevara stotinama puta. O tome sam napisao knjigu na engleskom, 
„Crypto Scam Survival Guide“. Ovo je njezina skraćena verzija na hrvatskom, prilagođena 
ljudima koji nisu stručnjaci.

Ovaj priručnik je besplatan i uvijek će biti besplatan. Ako vam pomogne, proslijedite ga 
roditeljima, bakama i djedovima, prijateljima i kolegama. Svima koji bi jednog dana mogli 
naići na „priliku koja se ne propušta“.

Ako imate samo pet minuta

Pročitajte poglavlje 7 (Provjera u 7 koraka) i poglavlje 9 (Što ako ste već prevareni). Te 
dvije stranice mogu vam sačuvati ušteđevinu.
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1. Pet stvari koje morate znati o kriptu

Ne morate razumjeti tehnologiju da biste bili sigurni. Morate znati samo ovih pet stvari. 
Prevaranti računaju upravo na to da ih ne znate.

1. Kripto transakcija se ne može poništiti

Kad pošaljete kriptovalutu, nema banke koja može zaustaviti plaćanje. Nema reklamacije, 
nema storniranja, nema povrata. Novac je otišao. Upravo zato prevaranti obožavaju 
kriptovalute.

2. Seed fraza je vaš novac

Kad napravite kripto novčanik (engl. wallet), dobijete popis od 12 ili 24 riječi. To je seed 
fraza, odnosno fraza za oporavak. Tko ima te riječi, ima sav vaš novac. Nijedna ozbiljna 
tvrtka, banka, mjenjačnica, policija ni služba za korisnike nikada od vas neće tražiti seed 
frazu.

3. Mjenjačnica ili vlastiti novčanik

Kriptovalute možete držati na mjenjačnici (burzi), gdje ih za vas čuva tvrtka, slično kao 
banka. Ili ih možete držati u vlastitom novčaniku, gdje ih čuvate sami. Obje opcije su u redu, 
ali u oba slučaja vi ste zadnja linija obrane.

4. Nitko ne može jamčiti zaradu

Cijene kriptovaluta skaču i padaju. Čak i iskusni traderi redovito gube novac. Tko vam 
obećava sigurnu, fiksnu, dnevnu ili mjesečnu zaradu, laže. Bez iznimke.

5. Ozbiljni se ne javljaju prvi

Prave mjenjačnice, banke i financijski savjetnici neće vam se sami javiti porukom na 
WhatsAppu, Telegramu, Facebooku ili pozivom s „prilikom za ulaganje“. Ako se netko javio 
vama, a ne vi njemu, budite na oprezu.

Zapamtite

Ako se transakcija ne može poništiti, jedina prava zaštita je ne napraviti je dok niste 
potpuno sigurni.
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2. Zašto i pametni ljudi nasjedaju

Prevaranti ne traže „naivne“. Traže emocije koje imamo svi. Liječnici, inženjeri, poduzetnici i 
umirovljenici nasjedaju iz istog razloga: prijevara je napravljena tako da zaobiđe razum i 
pogodi osjećaje.

Emocije koje prevaranti koriste

• Nada. Želja za boljim životom, većom mirovinom, sigurnošću za djecu. Prevarant vam 
ne prodaje kripto, nego san.

• Strah. „Vaš račun je blokiran.“ „Novac vam je u opasnosti.“ Uplašen čovjek ne 
razmišlja, nego reagira.

• Hitnost. „Ponuda vrijedi samo danas.“ „Ostala su još dva mjesta.“ Hitnost postoji da ne 
biste imali vremena pitati nekoga za savjet.

• Povjerenje. Osoba je ljubazna, strpljiva, zna odgovor na svako pitanje i uvijek ima 
vremena za vas.

• Sram. Nakon prvog gubitka ljudi ne žele priznati da su prevareni, pa nastavljaju plaćati 
u nadi da će se sve „riješiti“.

Kako prevarant postupno gradi zamku

• Mali koraci. Prvo traži mali iznos i pokaže vam „zaradu“. Zatim traži malo više. Svaki 
sljedeći korak izgleda mali, ali zbroj je velik.

• Lažni dokazi. Snimke ekrana zarade, grafikoni, poruke „zadovoljnih klijenata“. Sve se 
to može izmisliti u pet minuta.

• Izolacija. „Ne govorite nikome, ovo je privatna prilika.“ „Banka to neće razumjeti.“ 
Prevarant ne želi da se savjetujete s obitelji, jer bi vas obitelj upozorila.

• Emocionalna veza. Zovu vas svaki dan, pitaju kako ste, sjećaju se imena vaše 
unučadi. Postaju „prijatelj“.

Pitanje koje štiti

Prije nego što nekome povjerujete, zapitajte se: „Vjerujem li ovoj osobi ili vjerujem kako 
se osjećam dok razgovaram s njom?“ Ako je povjerenje izgrađeno na osjećaju, a ne na 
dokazima, stanite.
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3. Kako izgleda tipična prijevara, korak po korak

Većina kripto prijevara odvija se po istom scenariju. Kad ga jednom prepoznate, više vas 
neće iznenaditi.

1. Kontakt. Oglas na internetu ili društvenoj mreži, poruka na WhatsAppu ili Telegramu, 
poziv „savjetnika“, ponekad poznanstvo preko aplikacije za upoznavanje.

2. Građenje povjerenja. Ljubaznost, strpljenje, puno vremena posvećenog baš vama.

3. Prilika. „Posebna“ investicija, trading bot, platforma koja „donosi X posto mjesečno“.

4. Prva uplata. Mali iznos. Na platformi odmah vidite kako „zarađujete“.

5. Lažni rast. Brojke rastu svaki dan. Ponekad vam dopuste da podignete mali iznos, 
samo da biste povjerovali.

6. Veće uplate. „Sad je pravi trenutak da uložite više.“ Neki ljudi u ovoj fazi dižu kredite ili 
prodaju imovinu.

7. Zamka isplate. Kad želite podići novac, odjednom morate platiti porez, naknadu, 
„verifikaciju“ ili „otključavanje računa“.

8. Nestanak. Kad prestanete plaćati, prevarant nestane. Platforma se ugasi. Nema 
pozdrava, nema objašnjenja.

9. Druga runda. Nakon nekog vremena javi se „odvjetnik“, „agencija za povrat novca“ ili 
netko tko se predstavlja kao službena osoba. Nudi povrat izgubljenog novca, uz 
plaćanje unaprijed ili instaliranje aplikacije. To je nova prijevara.

Uloge koje prevaranti glume

• Mentor. „Iskusni investitor“ koji vas želi „naučiti“ i koji „vidi potencijal u vama“.

• Služba za korisnike. Predstavlja se kao podrška mjenjačnice, banke ili novčanika i 
nudi pomoć za problem koji niste ni znali da imate.

• Trader. Pokazuje grafikone, strategije i snimke zarade. Brojkama gradi 
vjerodostojnost.

• Romantični interes. Nudi pažnju, bliskost i razumijevanje, a zatim „zajedničku 
investiciju“.

• Prijatelj. Opušten, zabavan, lako se s njim razgovara. Stvara osjećaj da je „jedan od 
nas“.

Zapamtite

Prevaranti ne biraju ulogu prema tome tko su oni, nego prema tome tko ste vi.
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4. Najčešće kripto prijevare

Evo prijevara na koje ćete najčešće naići. Većina ih kombinira nekoliko trikova odjednom, pa 
ako prepoznate i jedan, to je dovoljno da stanete.

4.1 Lažne investicijske platforme

Profesionalno napravljene stranice s grafikonima, stanjem računa i „zaradom“ koja raste. 
Sve što vidite je izmišljeno. Uplatiti se može, isplatiti ne. Često vas vodi osobni „broker“ ili 
„savjetnik“ koji vas redovito zove.

Znakovi: zajamčena zarada, „bez rizika“, „ekskluzivno članstvo“, „tajna strategija“, kontakt 
samo preko osobnog savjetnika.

Provjera: prije bilo kakvog ulaganja provjerite je li tvrtka upisana u registre Hrvatske 
agencije za nadzor financijskih usluga (HANFA). Ako nije, ne ulazite u posao. To posebno 
vrijedi za tvrtke „registrirane“ na egzotičnim lokacijama.

4.2 Zamka isplate

Ovo je trenutak u kojem se gotovo svaka investicijska prijevara otkrije. Kad pokušate podići 
novac, čujete nešto od ovoga:

• „Prije isplate morate platiti porez.“

• „Račun treba verificirati uplatom.“

• „Morate nadograditi račun.“

• „Trebate pokriti mrežne naknade.“

Nijedna prava platforma ne traži da uplatite novac kako biste podigli svoj novac. Taj 
model ne postoji. Kad jednom platite, izmislit će novu naknadu, pa još jednu. Ljudi 
nastavljaju plaćati jer misle: „Već sam uložio toliko, moram završiti.“ Upravo na to prevarant 
računa.

4.3 Lažni trading botovi i „umjetna inteligencija“

„Naš AI bot nikad ne gubi.“ „Radi dok vi spavate.“ „Ne morate ništa znati, sustav radi sve 
umjesto vas.“ Pravi trading botovi postoje, ali nijedan ne jamči zaradu i nijedan ne uklanja 
rizik. Ako netko obećava stalnu dobit bez rizika, to je prijevara.

4.4 Lažni mentori i savjetnici

Samouvjereni su, strpljivi, pričaju o svom iskustvu i kažu da „vide potencijal u vama“. Ali 
njihov savjet vas uvijek odvede na isto mjesto: na njihovu platformu, njihov bot, njihovu 
priliku. Pravi učitelj vas uči kako razmišljati samostalno. Prevarant vas uči kako ga slušati.

4.5 Lažna služba za korisnike

Poruka ili poziv: „Vaša isplata nije uspjela.“ „Račun vam je zamrznut.“ „Vaš novčanik je 
ugrožen.“ Cilj je uplašiti vas da djelujete bez razmišljanja.
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Prava podrška kripto tvrtki nikada

vam se ne javlja prva privatnom porukom,

ne traži vašu seed frazu,

ne traži da nešto odobrite, uplatite ili instalirate.

4.6 Dijeljenje ekrana i aplikacije za daljinski pristup

„Samo instalirajte ovu aplikaciju da vam pomognem.“ „Podijelite ekran da vas provedem kroz 
postupak.“ Čim prevarant vidi vaš ekran ili upravlja vašim mobitelom ili računalom, vidi 
lozinke, e-mailove, internetsko bankarstvo i novčanik. Kad je u pitanju novac, nikada ne 
dijelite ekran i ne instalirajte aplikacije na tuđi zahtjev.

4.7 Lažne stranice i lažne aplikacije

Lažna stranica izgleda identično pravoj. Razlikuje se samo adresa, ponekad u jednom 
jedinom slovu. Takve stranice pojavljuju se u lažnim oglasima na Googleu, u e-mailovima, 
porukama i objavama na društvenim mrežama.

Lažne aplikacije za novčanike pojavljuju se čak i u službenim trgovinama aplikacija. 
Izgledaju kao prave, ali odmah traže da upišete seed frazu.

• Novi novčanik nikada ne traži da upišete postojeću seed frazu.

• Linkove ne otvarajte iz poruka i oglasa. Adresu upišite sami ili koristite spremljenu 
oznaku.

• Prije nego što bilo što upišete, dvaput pogledajte adresu stranice.

4.8 Romantične prijevare

Poznanstvo počinje preko društvene mreže ili aplikacije za upoznavanje. Osoba tjednima 
gradi odnos, svakodnevno se javlja i pokazuje pažnju. A onda usput spomene kako lijepo 
zarađuje na kriptu i kako vam „želi pomoći“. Ako netko koga niste upoznali uživo počne 
pričati o ulaganju, stanite.

4.9 Lažni „povrat novca“

Ovo je posebno okrutna prijevara jer cilja ljude koji su već prevareni. Javlja vam se 
„odvjetnik“, „agencija za povrat“, „istražitelj“, a ponekad i netko tko se lažno predstavlja kao 
policija ili državna institucija. Obećava da će vratiti izgubljeni novac, ali prvo trebate platiti 
naknadu ili instalirati aplikaciju.

Ne vjerujte nikome tko vam se sam javi i jamči povrat kriptovaluta uz plaćanje unaprijed. 
Policija i državne institucije ne traže od građana uplate niti instaliranje aplikacija.

4.10 Za one koji već koriste kripto aplikacije

• Odobrenja (approvals). Kad povežete novčanik sa stranicom, ona može zatražiti 
„odobrenje“ koje joj daje pravo da premješta vaše tokene. Ne odobravajte ništa što ne 
razumijete.
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• Lažni airdropovi. „Osvojili ste besplatne tokene, samo povežite novčanik.“ Besplatni 
tokeni koje niste tražili najčešće su mamac.

• QR kodovi. Ne skenirajte QR kodove od nepoznatih osoba i iz neprovjerenih objava.

• Adresa primatelja. Neki zlonamjerni programi zamijene adresu koju ste kopirali. Prije 
slanja uvijek provjerite prvih i zadnjih nekoliko znakova adrese.

• Lažno rudarenje. Platforme koje nude „najam rudarske snage“ uz stalnu dnevnu 
zaradu. Rudarenje ne donosi zajamčenu dobit.

5. Osnovna pravila sigurnosti

Tri pravila za seed frazu

1. Nikada je ne upisujte na internetu. Ni na stranicama, ni u porukama, ni u e-mailu, ni 
u „podršku“. Seed frazu upisujete samo u pravu aplikaciju novčanika, i to samo kad 
obnavljate vlastiti novčanik.

2. Nikada je nikome ne dajte. Ni „mentoru“, ni službi za korisnike, ni prijatelju, ni 
„razvojnom timu“. Tko traži vašu seed frazu, pokušava vas okrasti.

3. Čuvajte je na papiru, ne na mobitelu. Zapišite je rukom ili ugravirajte u metalnu 
pločicu. Napravite dvije kopije i čuvajte ih na dva sigurna mjesta, zaštićene od vode i 
vatre. Nikada je ne spremajte kao fotografiju, u bilješke, u e-mail ni u oblak.

Ako držite veće iznose: više novčanika

• Hladni novčanik (mali uređaj koji nije spojen na internet) za najveći dio ušteđevine. 
Svaku transakciju morate fizički potvrditi na uređaju, što sprječava mnoge prijevare.

• Svakodnevni novčanik za male iznose koje koristite.

• Potrošni novčanik bez vrijednog sadržaja, za isprobavanje novih stranica i aplikacija. 
Ako nešto pođe po zlu, ne gubite ništa.

Svakodnevne navike

• Ne žurite. Recite: „Odlučit ću sutra.“ Prava prilika ne nestaje za deset minuta.

• Pitajte nekoga od povjerenja prije svake veće odluke. Ako vas netko od toga 
odvraća, to je znak za uzbunu.

• Linkove ne otvarajte iz poruka. Adresu upišite sami.

• Uključite dvofaktorsku autentikaciju (2FA) na mjenjačnici i e-mailu.

• Ažurirajte mobitel i računalo i ne instalirajte nepoznate aplikacije i dodatke za 
preglednik.

• Ne hvalite se kriptom na društvenim mrežama. Time privlačite prevarante.

• Nikada ne ulažite novac koji si ne možete priuštiti izgubiti. Ni u pravu kriptovalutu, 
a kamoli u „priliku“ od nepoznate osobe.
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6. Pitanja koja razotkrivaju prevaranta

Prevaranti vole emotivne razgovore, a izbjegavaju konkretna pitanja. Postavite ova pitanja i 
pažljivo pratite reakciju:

• „Kako se točno zove vaša tvrtka i gdje je registrirana? Mogu li to provjeriti u registru 
HANFA-e?“

• „Zašto se javljate baš meni?“

• „Mogu li podići cijeli iznos bilo kada, bez ikakve naknade?“

• „Mogu li o ovome prvo razgovarati s obitelji ili sa svojom bankom?“

• „Zašto je važno da odlučim danas?“

Reakcija je odgovor

Ako se osoba uvrijedi, izbjegne odgovor, počne vas požurivati, ljutiti se ili glumiti tugu, 
dobili ste odgovor. Pošten čovjek nema problem s pitanjima.

7. Provjera u 7 koraka

Prije nego što uplatite novac, povežete novčanik ili nešto odobrite, prođite ova pitanja 
redom. Ako ijedan odgovor vodi na „STOP“, stanite.

# Pitanje Ako DA Ako NE

1 Je li se netko javio vama prvi? STOP. Visok rizik. Nastavite.

2 Postoji li hitnost, pritisak ili veliko uzbuđenje? STOP. 
Emocionalna 
manipulacija.

Nastavite.

3 Nudi li se privatna prilika ili zajamčena 
zarada?

STOP. To je 
prijevara.

Nastavite.

4 Traži li se seed fraza, instaliranje aplikacije ili 
dijeljenje ekrana?

STOP. Pokušaj 
krađe.

Nastavite.

5 Jeste li tvrtku i adresu stranice provjerili 
sami, preko službenih izvora (npr. HANFA)?

Nastavite. STOP. Prvo 
provjerite.

6 Razumijete li točno što plaćate ili 
odobravate?

Nastavite. STOP dok ne 
razumijete.

7 Utječu li emocije na odluku? STANITE. Vratite 
se sutra.

Možete nastaviti 
oprezno.
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8. Popis crvenih zastavica

Ako prepoznate više od dvije stavke s ovog popisa, situacija je opasna. Prekinite razgovor.

Emocionalne

• Hitnost i pritisak da djelujete odmah

• Strah („račun vam je blokiran“)

• Pretjerano uzbuđenje zbog zarade

• Laskanje („vi ste pametni, vi to razumijete“)

• Brzo stvorena emocionalna veza

U ponašanju

• Izbjegava konkretna pitanja

• Nudi „privatnu“ ili „ekskluzivnu“ priliku

• Traži da nikome ne govorite

• Daje vam upute korak po korak što da kliknete

• Traži da mu vjerujete bez dokaza

Tehničke

• Nepoznata ili sumnjiva adresa stranice

• Traži da odobrite nešto nejasno

• Traži da odmah povežete novčanik

• Šalje linkove u porukama

• Traži snimke ekrana vašeg novčanika ili računa

• Traži da instalirate aplikaciju ili podijelite ekran

Financijske

• Zajamčena zarada

• „Bez rizika“

• Nevjerojatni prinosi (npr. postotak dnevno)

• „Pametni“ ili „AI“ trading botovi koji nikad ne gube

• Naknada ili porez koje morate platiti da biste podigli novac
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9. Što ako ste već prevareni

Prvo i najvažnije: nemojte se sramiti. Ovo se događa liječnicima, inženjerima, 
poduzetnicima i ljudima koji se cijeli život pažljivo odnose prema novcu. Brzo djelovanje 
važnije je od srama. Svaki dan šutnje daje prevarantu više vremena.

1. Odmah prekinite svaku komunikaciju s prevarantom. Ne odgovarajte na poruke i 
pozive, ma što obećavali.

2. Ne plaćajte više ništa. Ni „porez“, ni „naknadu“, ni „zadnju uplatu za isplatu“.

3. Ako ste unijeli podatke kartice ili internetskog bankarstva, odmah nazovite svoju 
banku i zatražite blokadu. Promijenite lozinke za e-mail, bankarstvo i mjenjačnice.

4. Ako ste na nečiji zahtjev instalirali aplikaciju (osobito za daljinski pristup), izbrišite 
je, isključite uređaj s interneta i dajte ga na provjeru stručnoj osobi.

5. Prijavite prijevaru policiji: nazovite 192 ili osobno otiđite u najbližu policijsku postaju.

6. Sačuvajte sve dokaze: snimke ekrana poruka, brojeve telefona, imena, adrese 
stranica, potvrde uplata, adrese kripto novčanika na koje ste slali novac i oznake 
transakcija.

7. Ako ste novac slali preko mjenjačnice, odmah se javite njihovoj službenoj 
podršci. Kontakt pronađite sami na službenoj stranici, nikako preko linka iz poruke.

8. Čuvajte se druge runde. Nakon prijevare javit će se ljudi koji nude povrat novca. Ne 
plaćajte ništa unaprijed i ne instalirajte ništa.

Korisno

Više savjeta o investicijskim prijevarama možete pronaći u projektu MUP-a „Web heroj“, 
a registre ovlaštenih tvrtki na stranicama HANFA-e.
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10. Kratki rječnik

Blockchain Javni zapis svih transakcija koji istodobno održavaju tisuće računala. 
Zapis se ne može naknadno mijenjati.

Kriptovaluta Digitalni novac koji postoji na blockchainu, npr. bitcoin ili ether.

Novčanik (wallet) Aplikacija ili uređaj kojim upravljate svojim kriptovalutama.

Seed fraza 12 ili 24 riječi koje služe za obnovu novčanika. Tko ih ima, ima vaš 
novac.

Privatni ključ Tajni ključ koji dokazuje da ste vlasnik novčanika. Nikada ga ne 
dijelite.

Mjenjačnica (burza) Tvrtka preko koje kupujete i prodajete kriptovalute i koja ih može 
čuvati za vas.

Hladni novčanik Uređaj koji čuva ključeve izvan interneta. Najsigurniji način čuvanja 
većih iznosa.

Vrući novčanik Novčanik u aplikaciji ili pregledniku, stalno povezan s internetom.

Phishing Lažna stranica, poruka ili e-mail koji oponaša pravu tvrtku kako bi 
ukrao vaše podatke.

Odobrenje (approval) Dopuštenje koje dajete stranici da upravlja vašim tokenima.

Airdrop Besplatna podjela tokena. Često se koristi kao mamac u prijevarama.

2FA Dvofaktorska autentikacija: uz lozinku je potreban i kod s mobitela.

Ponzi shema Prijevara u kojoj se „zarada“ starih ulagača isplaćuje novcem novih, 
dok se sve ne sruši.

Trading bot Program koji automatski trguje. Nijedan pravi bot ne jamči zaradu.
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Za kraj

Kripto svijet ne mora biti opasan. Većina prijevara ne uspijeva zato što su prevaranti 
genijalni, nego zato što ljudi požure, povjeruju nekome koga ne poznaju ili se srame pitati za 
savjet.

Ako zapamtite samo jednu stvar iz ovog priručnika, neka to bude ova: kad osjetite žurbu, 
strah ili veliko uzbuđenje, stanite. Zatvorite razgovor, prespavajte i pitajte nekoga od 
povjerenja. Ta jedna pauza može sačuvati vašu ušteđevinu.

Podijelite ovaj priručnik s onima do kojih vam je stalo.

Tedi Tičić

O autoru

Tedi Tičić rođen je u Zadru. Kriptovalutama se bavi od srednje škole i autor je nekoliko 
knjiga o kriptovalutama na engleskom jeziku, među kojima su „Crypto Scam Survival Guide“ 
i „Crypto Risk & Trading Mindset“. Kontakt: tedi@tediticic.com

Napomena
Ovaj priručnik služi isključivo za edukaciju i informiranje. Ne predstavlja financijski, pravni ni investicijski savjet. 
Prije financijskih odluka provjerite informacije i savjetujte se s ovlaštenim stručnjakom.

© 2026 Tedi Tičić. Priručnik je besplatan i smijete ga slobodno dijeliti u neizmijenjenom obliku. Prema knjizi 
„Crypto Scam Survival Guide“ (© 2025 Tedi Tičić).
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