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Slobodno ga dijelite

Ovaj prirucnik je potpuno besplatan. Proslijedite ga obitelji, prijateljima i svima koji bi
mogli naici na ,priliku koja se ne propusta®“.
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ZaSto ovaj prirucnik

Gotovo svaki tjiedan policija u Hrvatskoj objavljuje nove sluCajeve. Netko je preko oglasa na
internetu uloZio novac u ,kripto platformu” koja je izgledala potpuno ozbiljno. Danima je
gledao kako mu ,zarada“ raste. A onda, kad je htio podi¢i novac, saznao je da prvo mora
platiti joS: porez, naknadu, ,verifikaciju racuna“. Novac se nikada nije vratio.

Ti ljudi nisu glupi ni neoprezni. Prijevare u kripto svijetu danas su vrlo dobro organizirane.
Prevaranti su stru€njaci za jednu stvar: kako navesti Covjeka da im sam, dobrovoljno, preda
SVoj novac.

Kriptovalutama se bavim viSe od deset godina. Odrastao sam u Zadru i prvi bitcoin kupio
sam jo$ kao srednjoSkolac, od novca zaradenog sezonskim poslom. Kroz sve te godine vidio
sam iste obrasce prijevara stotinama puta. O tome sam napisao knjigu na engleskom,
,Crypto Scam Survival Guide“. Ovo je njezina skra¢ena verzija na hrvatskom, prilagodena
ljudima koji nisu stru¢njaci.

Ovaj priru€nik je besplatan i uvijek ¢e biti besplatan. Ako vam pomogne, proslijedite ga
roditeljima, bakama i djedovima, prijateljima i kolegama. Svima koji bi jednog dana mogli
naici na ,priliku koja se ne propusta®“.

Ako imate samo pet minuta

Procitajte poglavlje 7 (Provjera u 7 koraka) i poglavlje 9 (Sto ako ste veé prevareni). Te
dvije stranice mogu vam sacuvati uStedevinu.
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1. Pet stvari koje morate znati o kriptu

Ne morate razumijeti tehnologiju da biste bili sigurni. Morate znati samo ovih pet stvari.
Prevaranti raCunaju upravo na to da ih ne znate.

1. Kripto transakcija se ne moze ponistiti

Kad poSaljete kriptovalutu, nema banke koja moZe zaustaviti placanje. Nema reklamacije,
nema storniranja, nema povrata. Novac je otiSao. Upravo zato prevaranti obozavaju
kriptovalute.

2. Seed fraza je vas novac

Kad napravite kripto nov&anik (engl. wallet), dobijete popis od 12 ili 24 rijeci. To je seed
fraza, odnosno fraza za oporavak. Tko ima te rije€i, ima sav vas novac. Nijedna ozbiljna
tvrtka, banka, mjenjacnica, policija ni sluzba za korisnike nikada od vas nece traZiti seed
frazu.

3. Mjenjacénica ili vlastiti novéanik

Kriptovalute mozete drzati na mjenjacnici (burzi), gdje ih za vas Cuva tvrtka, sli¢no kao
banka. lli ih moZete drzati u vlastitom novcaniku, gdje ih Cuvate sami. Obje opcije su u redu,
ali u oba slucaja vi ste zadnja linija obrane.

4. Nitko ne moze jamciti zaradu

Cijene kriptovaluta skacu i padaju. Cak i iskusni traderi redovito gube novac. Tko vam
obecava sigurnu, fiksnu, dnevnu ili mjesecnu zaradu, laze. Bez iznimke.

5. Ozbiljni se ne javljaju prvi

Prave mjenjacnice, banke i financijski savjetnici ne¢e vam se sami javiti porukom na
WhatsAppu, Telegramu, Facebooku ili pozivom s ,prilikom za ulaganje®. Ako se netko javio
vama, a ne vi njemu, budite na oprezu.

Zapamtite

Ako se transakcija ne moze ponistiti, jedina prava zastita je ne napraviti je dok niste
potpuno sigurni.
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2. Zasto i pametni ljudi nasjedaju

Prevaranti ne traze ,naivne”. TraZze emocije koje imamo svi. LijeCnici, inZenjeri, poduzetnici i
umirovljenici nasjedaju iz istog razloga: prijevara je napravljena tako da zaobide razum i
pogodi osjecaje.

Emocije koje prevaranti koriste

Nada. Zelja za boljim Zivotom, ve¢om mirovinom, sigurno3¢u za djecu. Prevarant vam
ne prodaje kripto, nego san.

Strah. ,Vas racun je blokiran.” ,Novac vam je u opasnosti.“ Uplasen ¢ovjek ne
razmislja, nego reagira.

Hitnost. ,Ponuda vrijedi samo danas.” ,Ostala su jo$ dva mjesta.” Hitnost postoji da ne
biste imali vremena pitati nekoga za savijet.

Povjerenje. Osoba je ljubazna, strpljiva, zna odgovor na svako pitanje i uvijek ima
vremena za vas.

Sram. Nakon prvog gubitka ljudi ne zele priznati da su prevareni, pa nastavljaju placati
u nadi da Ce se sve ,rijeSiti".

Kako prevarant postupno gradi zamku

Mali koraci. Prvo trazi mali iznos i pokaze vam ,zaradu“. Zatim traZi malo viSe. Svaki
sliedeci korak izgleda mali, ali zbroj je velik.

Lazni dokazi. Snimke ekrana zarade, grafikoni, poruke ,zadovoljnih klijenata“. Sve se
to moZze izmisliti u pet minuta.

Izolacija. ,Ne govorite nikome, ovo je privatna prilika.” ,Banka to ne¢e razumijeti.”
Prevarant ne Zeli da se savjetujete s obitelji, jer bi vas obitelj upozorila.

Emocionalna veza. Zovu vas svaki dan, pitaju kako ste, sje€aju se imena vaSe
unucadi. Postaju ,prijatelj“.

Pitanje koje Stiti

Prije nego 5to nekome povjerujete, zapitajte se: ,Vjerujem li ovoj osobi ili vierujem kako
se osjecam dok razgovaram s njom?“ Ako je povjerenje izgradeno na osjecaju, a ne na
dokazima, stanite.
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3. Kako izgleda tipi€na prijevara, korak po korak

Vedéina kripto prijevara odvija se po istom scenariju. Kad ga jednom prepoznate, viSe vas
nece iznenaditi.

1.

ag & W Db

Kontakt. Oglas na internetu ili druStvenoj mrezi, poruka na WhatsAppu ili Telegramu,
poziv ,savjetnika“, ponekad poznanstvo preko aplikacije za upoznavanje.

Gradenje povjerenja. Ljubaznost, strpljenje, puno vremena posvecenog bas vama.
Prilika. ,Posebna"“ investicija, trading bot, platforma koja ,donosi X posto mjese¢no”.
Prva uplata. Mali iznos. Na platformi odmah vidite kako ,zaradujete”.

LaZni rast. Brojke rastu svaki dan. Ponekad vam dopuste da podignete mali iznos,
samo da biste povjerovali.

Vecée uplate. ,Sad je pravi trenutak da ulozite viSe.” Neki ljudi u ovoj fazi dizu kredite ili
prodaju imovinu.

Zamka isplate. Kad Zelite podi¢i novac, odjednom morate platiti porez, naknadu,
wverifikaciju“ ili ,otkljuCavanje racuna®“.

Nestanak. Kad prestanete placati, prevarant nestane. Platforma se ugasi. Nema
pozdrava, nema objasnjenja.

Druga runda. Nakon nekog vremena javi se ,,odvjetnik", ,agencija za povrat novca" ili
netko tko se predstavlja kao sluzbena osoba. Nudi povrat izgubljenog novca, uz
pla¢anje unaprijed ili instaliranje aplikacije. To je nova prijevara.

Uloge koje prevaranti glume

Mentor. ,Iskusni investitor* koji vas zeli ,nauciti“ i koji ,vidi potencijal u vama“.

SluZba za korisnike. Predstavlja se kao podrSka mjenjacnice, banke ili nov€anika i
nudi pomoc za problem koji niste ni znali da imate.

Trader. Pokazuje grafikone, strategije i snimke zarade. Brojkama gradi
vjerodostojnost.

Romanti€ni interes. Nudi paznju, bliskost i razumijevanje, a zatim ,zajednic¢ku
investiciju“.

Prijatelj. Opusten, zabavan, lako se s njim razgovara. Stvara osje€aj da je ,jedan od

nas-.

Zapamtite
Prevaranti ne biraju ulogu prema tome tko su oni, nego prema tome tko ste vi.
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4. NajCeSce kripto prijevare

Evo prijevara na koje ¢ete najceSce naiéi. Vecina ih kombinira nekoliko trikova odjednom, pa
ako prepoznate i jedan, to je dovoljno da stanete.

4.1 LaZne investicijske platforme

Profesionalno napravljene stranice s grafikonima, stanjem racuna i ,zaradom* koja raste.
Sve $to vidite je izmi$ljeno. Uplatiti se moze, isplatiti ne. Cesto vas vodi osobni ,broker* ili
»savjetnik” koji vas redovito zove.

Znakovi: zajamCena zarada, ,bez rizika“, ,ekskluzivno Clanstvo®, ,tajna strategija“, kontakt
samo preko osobnog savjetnika.

Provjera: prije bilo kakvog ulaganja provjerite je li tvrtka upisana u registre Hrvatske
agencije za nadzor financijskih usluga (HANFA). Ako nije, ne ulazite u posao. To posebno
vrijedi za tvrtke ,registrirane” na egzoti¢nim lokacijama.

4.2 Zamka isplate

Ovo je trenutak u kojem se gotovo svaka investicijska prijevara otkrije. Kad pokuSate podii
novac, Cujete nesto od ovoga:

.Prije isplate morate platiti porez.”
»-Racun treba verificirati uplatom.”
.Morate nadograditi racun.”

»1rebate pokriti mreZne naknade.”

Nijedna prava platforma ne traZi da uplatite novac kako biste podigli svoj novac. Taj
model ne postoji. Kad jednom platite, izmislit ¢e novu naknadu, pa jos jednu. Ljudi
nastavljaju placati jer misle: ,Ve¢ sam ulozio toliko, moram zavrsiti.“ Upravo na to prevarant
racuna.

4.3 LaZni trading botovi i ,umjetna inteligencija“

»,Nas Al bot nikad ne gubi.” ,Radi dok vi spavate.” ,Ne morate niSta znati, sustav radi sve
umijesto vas." Pravi trading botovi postoje, ali nijedan ne jamci zaradu i nijedan ne uklanja
rizik. Ako netko obecava stalnu dobit bez rizika, to je prijevara.

4.4 LaZni mentori i savjetnici

Samouvjereni su, strpljivi, pricaju o svom iskustvu i kaZzu da ,vide potencijal u vama®“. Ali
njihov savjet vas uvijek odvede na isto mjesto: na njihovu platformu, njihov bot, njihovu
priliku. Pravi ucitelj vas uci kako razmisljati samostalno. Prevarant vas uci kako ga slusati.
4.5 LaZna sluzba za korisnike

Poruka ili poziv: ,VaSa isplata nije uspjela.” ,Racun vam je zamrznut.“ ,Va$ novcanik je
ugrozen.“ Cilj je uplasiti vas da djelujete bez razmisljanja.
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Prava podrska kripto tvrtki nikada

vam se ne javlja prva privatnom porukom,

ne trazi vasu seed frazu,

ne trazi da nesto odobrite, uplatite ili instalirate.

4.6 Dijeljenje ekrana i aplikacije za daljinski pristup

~Samo instalirajte ovu aplikaciju da vam pomognem.” ,Podijelite ekran da vas provedem kroz
postupak.“ Cim prevarant vidi va$ ekran ili upravlja vasim mobitelom ili raunalom, vidi
lozinke, e-mailove, internetsko bankarstvo i nov€anik. Kad je u pitanju novac, nikada ne
dijelite ekran i ne instalirajte aplikacije na tudi zahtjev.

4.7 LaZne stranice i lazne aplikacije

Lazna stranica izgleda identicno pravoj. Razlikuje se samo adresa, ponekad u jednom
jedinom slovu. Takve stranice pojavljuju se u laznim oglasima na Googleu, u e-mailovima,
porukama i objavama na drustvenim mrezama.

Lazne aplikacije za nov€anike pojavljuju se ¢ak i u sluzbenim trgovinama aplikacija.
Izgledaju kao prave, ali odmah traze da upiSete seed frazu.
Novi nov€anik nikada ne trazi da upiSete postoje¢u seed frazu.

Linkove ne otvarajte iz poruka i oglasa. Adresu upiSite sami ili koristite spremljenu
oznaku.

Prije nego Sto bilo Sto upiSete, dvaput pogledajte adresu stranice.

4.8 Romanti¢ne prijevare

Poznanstvo pocinje preko druStvene mreZze ili aplikacije za upoznavanje. Osoba tjednima
gradi odnos, svakodnevno se javlja i pokazuje paznju. A onda usput spomene kako lijepo
zaraduje na kriptu i kako vam ,Zeli pomoci“. Ako netko koga niste upoznali uzivo po¢ne
pri¢ati o ulaganju, stanite.

4.9 LaZni ,povrat hovca*“

Ovo je posebno okrutna prijevara jer cilja ljude koji su ve¢ prevareni. Javlja vam se
»odvjetnik“, ,agencija za povrat", ,istrazitelj“, a ponekad i netko tko se lazno predstavlja kao
policija ili drzavna institucija. Obec¢ava da ¢e vratiti izgubljeni novac, ali prvo trebate platiti
naknadu ili instalirati aplikaciju.

Ne vjerujte nikome tko vam se sam javi i jamci povrat kriptovaluta uz pla¢anje unaprijed.

Policija i drzavne institucije ne traze od gradana uplate niti instaliranje aplikacija.

4.10 Za one koji ve¢ koriste kripto aplikacije

Odobrenja (approvals). Kad povezete nov€anik sa stranicom, ona moze zatraZiti
»odobrenje" koje joj daje pravo da premjeSta vaSe tokene. Ne odobravajte niSta 5to ne
razumijete.
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Lazni airdropovi. ,Osvojili ste besplatne tokene, samo poveZzite nov€anik.“ Besplatni
tokeni koje niste trazili najéeS¢e su mamac.

QR kodovi. Ne skenirajte QR kodove od nepoznatih osoba i iz neprovjerenih objava.

Adresa primatelja. Neki zlonamjerni programi zamijene adresu koju ste kopirali. Prije
slanja uvijek provjerite prvih i zadnjih nekoliko znakova adrese.

Lazno rudarenje. Platforme koje nude ,najam rudarske snage" uz stalnu dnevnu
zaradu. Rudarenje ne donosi zajamcenu dobit.

5. Osnovna pravila sigurnosti

Tri pravila za seed frazu

1. Nikada je ne upisujte na internetu. Ni na stranicama, ni u porukama, ni u e-mailu, ni
u ,podrsku”. Seed frazu upisujete samo u pravu aplikaciju nov€anika, i to samo kad
obnavljate vlastiti nov€anik.

2. Nikada je nikome ne dajte. Ni ,mentoru®, ni sluzbi za korisnike, ni prijatelju, ni
Lrfazvojnom timu“. Tko traZi vaSu seed frazu, pokuSava vas okrasti.

3. Cuvajte je na papiru, ne na mobitelu. Zapisite je rukom ili ugravirajte u metalnu
ploCicu. Napravite dvije kopije i Cuvajte ih na dva sigurna mjesta, zasticene od vode i
vatre. Nikada je ne spremaijte kao fotografiju, u biljeSke, u e-mail ni u oblak.

Ako drzite veée iznose: viSe novcCanika

Hladni nov&anik (mali uredaj koji nije spojen na internet) za najveci dio ustedevine.
Svaku transakciju morate fiziCki potvrditi na uredaju, Sto sprjeCava mnoge prijevare.

Svakodnevni nov€anik za male iznose koje koristite.

Potros$ni novéanik bez vrijednog sadrzaja, za isprobavanje novih stranica i aplikacija.
Ako nesto pode po zlu, ne gubite nista.

Svakodnevne navike
Ne Zurite. Recite: ,Odlucit ¢u sutra.” Prava prilika ne nestaje za deset minuta.

Pitajte nekoga od povjerenja prije svake vece odluke. Ako vas netko od toga
odvraca, to je znak za uzbunu.

Linkove ne otvarajte iz poruka. Adresu upiSite sami.
Ukljucite dvofaktorsku autentikaciju (2FA) na mjenjacnici i e-mailu.

AZurirajte mobitel i racunalo i ne instalirajte nepoznate aplikacije i dodatke za
preglednik.

Ne hvalite se kriptom na druStvenim mrezama. Time priviacite prevarante.

Nikada ne ulazite novac koji si ne moZete priustiti izgubiti. Ni u pravu kriptovalutu,
a kamoli u ,priliku“ od nepoznate osobe.
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6. Pitanja koja razotkrivaju prevaranta

Prevaranti vole emotivne razgovore, a izbjegavaju konkretna pitanja. Postavite ova pitanja i
pazljivo pratite reakciju:

.Kako se to¢no zove va3a tvrtka i gdje je registrirana? Mogu li to provjeriti u registru
HANFA-e?“

»Zasto se javljate bas meni?*

-Mogu li podiéi cijeli iznos bilo kada, bez ikakve naknade?“

,Mogu li 0 ovome prvo razgovarati s obitelji ili sa svojom bankom?*

»Zasto je vazno da odlu¢im danas?"

Reakcija je odgovor

Ako se osoba uvrijedi, izbjegne odgovor, po¢ne vas poZzurivati, ljutiti se ili glumiti tugu,
dobili ste odgovor. PoSten €ovjek nema problem s pitanjima.

7. Provjera u 7 koraka

Prije nego 5to uplatite novac, povezZete nov€anik ili nesSto odobrite, prodite ova pitanja
redom. Ako ijedan odgovor vodi na ,STOP*, stanite.

e —

Je li se netko javio vama prvi? STOP. Visok rizik. Nastavite.

2 Postoaiji li hitnost, pritisak ili veliko uzbudenje? = STOP. Nastavite.
Emocionalna
manipulacija.

3 Nudi li se privatna prilika ili zajamcena STOP. To je Nastavite.
zarada? prijevara.

4 TraZi li se seed fraza, instaliranje aplikacije ili STOP. PokuSaj Nastavite.
dijeljenje ekrana? krade.

5 Jeste li tvrtku i adresu stranice provijerili Nastavite. STOP. Prvo
sami, preko sluzbenih izvora (npr. HANFA)? provjerite.

6 Razumijete li to¢no Sto placate ili Nastavite. STOP dok ne
odobravate? razumijete.

7 UtjeCu li emocije na odluku? STANITE. Vratite MoZete nastaviti

se sutra. oprezno.
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8. Popis crvenih zastavica

Ako prepoznate viSe od dvije stavke s ovog popisa, situacija je opasna. Prekinite razgovor.

Emocionalne
Hitnost i pritisak da djelujete odmah
Strah (,racun vam je blokiran®)
Pretjerano uzbudenje zbog zarade
Laskanje (,vi ste pametni, vi to razumijete®)

Brzo stvorena emocionalna veza

U ponasanju
Izbjegava konkretna pitanja
Nudi ,privatnu” ili ,ekskluzivnu“ priliku
Trazi da nikome ne govorite
Daje vam upute korak po korak Sto da kliknete

Trazi da mu vjerujete bez dokaza

Tehnicke
Nepoznata ili sumnjiva adresa stranice
TraZi da odobrite nesto nejasno
TraZzi da odmah poveZete novCanik
Salje linkove u porukama
Trazi snimke ekrana vaseg novc€anika ili rauna

Trazi da instalirate aplikaciju ili podijelite ekran

Financijske
ZajamCena zarada
,Bez rizika"
Nevjerojatni prinosi (npr. postotak dnevno)
.Pametni“ili ,Al* trading botovi koji nikad ne gube

Naknada ili porez koje morate platiti da biste podigli novac
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9. Sto ako ste veé prevareni

Prvo i najvaznije: nemojte se sramiti. Ovo se dogada lije€nicima, inZenjerima,
poduzetnicima i ljudima koji se cijeli zivot pazljivo odnose prema novcu. Brzo djelovanje
vaznije je od srama. Svaki dan Sutnje daje prevarantu viSe vremena.

1.

Odmabh prekinite svaku komunikaciju s prevarantom. Ne odgovarajte na poruke i
pozive, ma Sto obecavali.

2. Ne plaéajte vise nista. Ni ,porez”, ni ,naknadu“, ni ,zadnju uplatu za isplatu”.

3. Ako ste unijeli podatke kartice ili internetskog bankarstva, odmah nazovite svoju
banku i zatrazite blokadu. Promijenite lozinke za e-mail, bankarstvo i mjenjacnice.

4. Ako ste na neciji zahtjev instalirali aplikaciju (osobito za daljinski pristup), izbriSite
je, iskljuCite uredaj s interneta i dajte ga na provjeru stru¢noj osobi.

5. Prijavite prijevaru policiji: nazovite 192 ili osobno otidite u najblizu policijsku postaju.

6. SacCuvajte sve dokaze: snimke ekrana poruka, brojeve telefona, imena, adrese
stranica, potvrde uplata, adrese kripto nov€anika na koje ste slali novac i oznake
transakcija.

7. Ako ste novac slali preko mjenjacnice, odmah se javite njihovoj sluzbenoj
podrsci. Kontakt pronadite sami na sluzbenoj stranici, nikako preko linka iz poruke.

8. Cuvaijte se druge runde. Nakon prijevare javit ¢e se ljudi koji nude povrat novca. Ne
plaajte niSta unaprijed i ne instalirajte nista.

Korisho

ViSe savjeta o investicijskim prijevarama mozete pronaci u projektu MUP-a ,Web heroj*,
a registre ovlastenih tvrtki na stranicama HANFA-e.
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10. Kratki rje€nik

Blockchain

Kriptovaluta
Novcanik (wallet)

Seed fraza

Privatni klju¢

Mjenjacnica (burza)

Hladni novcéanik

Vruéi novéanik

Phishing

Odobrenje (approval)
Airdrop
2FA

Ponzi shema

Trading bot

Javni zapis svih transakcija koji istodobno odrZzavaju tisuce racunala.
Zapis se ne mozZe naknadno mijenjati.

Digitalni novac koji postoji na blockchainu, npr. bitcoin ili ether.
Aplikacija ili uredaj kojim upravljate svojim kriptovalutama.

12 ili 24 rijeCi koje sluze za obnovu novCanika. Tko ih ima, ima vas
novac.

Tajni klju€ koji dokazuje da ste vlasnik novCanika. Nikada ga ne
dijelite.

Tvrtka preko koje kupujete i prodajete kriptovalute i koja ih moze
Cuvati za vas.

Uredaj koji uva kljuCeve izvan interneta. Najsigurniji nacin Cuvanja
vecih iznosa.

Novcanik u aplikaciji ili pregledniku, stalno povezan s internetom.

LaZna stranica, poruka ili e-mail koji oponaSa pravu tvrtku kako bi
ukrao vaSe podatke.

Dopustenje koje dajete stranici da upravlja vasim tokenima.
Besplatna podjela tokena. Cesto se koristi kao mamac u prijevarama.
Dvofaktorska autentikacija: uz lozinku je potreban i kod s mobitela.

Prijevara u kojoj se ,zarada“ starih ulagaca ispla¢uje novcem novih,
dok se sve ne srusi.

Program koji automatski trguje. Nijedan pravi bot ne jamci zaradu.
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Za kraj

Kripto svijet ne mora biti opasan. Vecina prijevara ne uspijeva zato Sto su prevaranti
genijalni, nego zato Sto ljudi pozure, povjeruju nekome koga ne poznaju ili se srame pitati za
savjet.

Ako zapamtite samo jednu stvar iz ovog priru€nika, neka to bude ova: kad osjetite Zurbu,
strah ili veliko uzbudenje, stanite. Zatvorite razgovor, prespavajte i pitajte nekoga od
povjerenja. Ta jedna pauza moZe saCuvati vasu ustedevinu.

Paodijelite ovaj priru¢nik s onima do kojih vam je stalo.

Tedi Ti¢ic¢

O autoru

Tedi TiCi¢ roden je u Zadru. Kriptovalutama se bavi od srednje Skole i autor je nekoliko
knjiga o kriptovalutama na engleskom jeziku, medu kojima su ,Crypto Scam Survival Guide*
i ,Crypto Risk & Trading Mindset"“. Kontakt: tedi@tediticic.com

Napomena

Ovaj prirucnik sluzi isklju€ivo za edukaciju i informiranje. Ne predstavlja financijski, pravni ni investicijski savjet.
Prije financijskih odluka provjerite informacije i savjetujte se s ovlastenim stru¢njakom.

© 2026 Tedi Tici¢. Prirucnik je besplatan i smijete ga slobodno dijeliti u neizmijenjenom obliku. Prema knjizi
,Crypto Scam Survival Guide* (© 2025 Tedi Tici¢).
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